
Paulmann smik Nutzungsdaten, Version 1, August 2025

Übersichtstabelle in Bezug auf EU Data Act, Kapitel 2, Artikel 3, 2

# Beschreibung der Nutzungsdaten Typ Format Geschätztes Volumen
Kontinuierliche 

Datengenerierung
in Echtzeit

Speichern von Daten auf dem Gerät oder auf einem 
Remote-Server

Beabsichtigte 
Aufbewahrungsdauer

Verfahren für 
den Nutzerzugang

Verfahren für 
den Benutzer-Datenabruf

Verfahren für
das Löschen durch den 

Nutzer

Relevante smik
Nutzungsbedingungen

1

Gateway: Systemeinrichtung - eine Datenbank, die alle relevanten Daten aus 
dem vom Benutzer eingerichteten System enthält (Informationen zu 
angeschlossenen Geräten, erstellten Bereichen, erstellten Szenen, erstellten 
Automatisierungen).

Systemdaten .db 
Vielfältige Einträge, deren Anzahl mit der 

Größe des erstellten Systems zunimmt
Nein Gateway

Unbegrenzt, bis vom Benutzer geändert
(siehe Löschverfahren)

Die gespeicherten Werte werden 
in der App auf den 

entsprechenden Seiten angezeigt.

Im Einstellungsbereich 
der App

Zurücksetzen des 
Gateways

Siehe Abschnitt C,
Datenlizenzvereinbarung

2
Gateway: Standort des Gateways zur Berechnung von Sonnenauf- und -
untergang als Grundlage für automatisierte Routinen. Der Nutzer gibt seinen 
Standort freiwillig an, um die Funktion nutzen zu können.

Systemdaten .xml Ein einziger gespeicherter Wert Nein Gateway
Unbegrenzt, bis vom Benutzer geändert

(siehe Löschverfahren)

Der gespeicherte Wert wird in der 
App auf der entsprechenden Seite 

angezeigt.

Im Einstellungsbereich 
der App

Im Einstellungsbereich 
der App

Siehe Abschnitt C,
Datenlizenzvereinbarung

3

App: Systemprotokoll - zur Fehleranalyse werden ausgewählte 
Systemaktivitäten kontinuierlich in der App protokolliert. Dieses Protokoll ist 
nur lokal verfügbar und kann auf Wunsch des Nutzers zur Analyse an 
Paulmann gesendet werden.

Diagnosedaten .txt 

Dokumentation der Kommunikation 
zwischen App und Gateway

Dokumentation von 
Systeminformationen, ausgeführten 

Benutzerbefehlen, Status- und 
Fehlermeldungen

Ja Mobiltelefon

Android-App:
Es werden bis zu 600 Zeilen Protokoll 

gespeichert.

iOS-App:
Es werden 30.000 Zeilen Protokoll 

gespeichert. Bei jedem Start der App werden 
die ersten 5.000 Zeilen des Protokolls 

gelöscht, wenn die Datei 30.000 Zeilen 
überschreitet.

Siehe auch Methode zum Löschen.

Nutzer können das Protokoll über 
das App-Kontaktformular als 

Anhang zu einer E-Mail erstellen 
und zur Analyse an den Paulmann-

Service senden.

Im Einstellungsbereich 
der App

Deinstallation 
der App

Siehe Abschnitt C,
Datenlizenzvereinbarung

4
App: Lokales Caching - für eine schnelle und reibungslose Benutzererfahrung 
werden der Status von Bereichen, Lampen, Szenen, Routinen, HCL-Zyklen, 
Sensoren und Zubehör auf dem Mobiltelefon gespeichert.

Verbundene 
Dienstdaten

Android: .txt 
iOS: .json

Der Status von Bereichen, Lampen, 
Szenen, Routinen, HCL-Cycles, Sensoren 

und Zubehör, die seit der letzten 
Datensynchronisation mit dem Gateway 

gespeichert wurden.

Ja Mobiltelefon
Unbegrenzt, bis vom Benutzer geändert

(siehe Löschverfahren)

Die gespeicherten Werte werden 
in der App auf den 

entsprechenden Seiten angezeigt.

Im Einstellungsbereich 
der App

Trennung der App vom 
Gateway oder Deinstallation 

der App

Siehe Abschnitt C,
Datenlizenzvereinbarung

5

Systemprotokolle Gateway: Zur Fehleranalyse werden ausgewählte 
Systemaktivitäten kontinuierlich im Gateway protokolliert. Diese Protokolle 
sind nur lokal verfügbar und können vom Nutzer zur Analyse an Paulmann 
gesendet werden.

Diagnosedaten .log 

Dokumentation der Kommunikation 
zwischen App und Gateway, zwischen 

Gateway und verbundenen Zigbee-
Geräten sowie zwischen Gateway und 

Cloud

Dokumentation von 
Systeminformationen, ausgeführten 

Benutzerbefehlen, Status- und 
Fehlermeldungen

Ja Gateway

Rollierende Datensicherung, bis die maximale 
Dateispeichergröße über verschiedene 
Protokolldateien hinweg erreicht ist.

Je größer das System und je intensiver die 
Nutzung, desto kürzer ist die Speicherdauer 

für eine einzelne Information.

Siehe auch Methode zum Löschen.

Nicht vorhanden
Im Einstellungsbereich 

der App
Zurücksetzen des 

Gateways
Siehe Abschnitt C,

Datenlizenzvereinbarung

6
Gateway-Analytik: Auf Grundlage der Systemprotokolle werden ausgewählte 
Informationen in separaten Dateien gespeichert. Diese können von Paulmann 
bei Bedarf über die Cloud abgerufen werden. Alle Daten werden anonymisiert.

Produktdaten .xml 

Systeminformationen wie Anzahl, Typ 
und Hersteller der angeschlossenen 

Geräte, verwendete Funktionen, Namen 
von Bereichen und Geräten sowie Ein-

/Aus-Verhalten von Leuchten

Ja
Gateway, 
Remote

Unbegrenzt, bis vom Benutzer geändert
(siehe Löschverfahren)

Nicht vorhanden
Im Einstellungsbereich 

der App

Lokal: Zurücksetzen des 
Gateways.

In der Cloud: Löschung der 
Basisdateien durch Paulmann 
bei Rückgabe des Gateways 

gemäß den 
Nutzungsbedingungen.

Siehe Abschnitt C,
Datenlizenzvereinbarung

7
Cloud-Aktivität: Das Datum der letzten Cloud-Aktivität wird in der 
Benutzerkontodatenbank gespeichert, um inaktive Konten zu identifizieren 
und gegebenenfalls zu löschen.

Verbundene 
Dienstdaten

.txt Ein einziger gespeicherter Wert Ja Remote
Löschung zusammen mit dem entsprechenden 

Nutzerkonto nach 24 Monaten ohne Cloud-
Aktivität

Nicht vorhanden
Im Einstellungsbereich 

der App
Löschen des smik 

Nutzerkontos
Siehe Abschnitt C,

Datenlizenzvereinbarung

Weitere Informationen entsprechend EU Data Act, Kapitel 2, Artikel 3, 3

•

•

•

•

•

•

•

Paulmann Licht GmbH, Quezinger Feld 2, 31832 Springe-Völksen, Deutschland, www.paulmann.com

Die Datenlizenzvereinbarung bleibt entsprechend den Nutzungsbedingungen bis zur ausdrücklichen Kündigung durch den Nutzer unter app-
support@paulmann.de in Kraft. Eine Kündigung der Datenlizenzvereinbarung allein ohne gleichzeitige Kündigung der smik-Nutzungsbedingungen in ihrer 
Gesamtheit ist nicht möglich.

Die Paulmann Licht GmbH verwendet die Daten für: (a) die Erfüllung des Nutzungsvertrags mit Ihnen oder für Tätigkeiten im Zusammenhang mit diesem Nutzungsvertrag; (b) die Verbesserung der Funktionalität des smik-Systems; (c) die 
Sicherstellung der Qualitätskontrolle, Wartung und Sicherheit; (d) die Bereitstellung von Support, Gewährleistung, Garantie oder ähnlichen Dienstleistungen oder die Prüfung von Ansprüchen von Ihnen, uns oder Dritten im Zusammenhang mit 
dem smik-Gateway oder der smik-App; (e) Entwicklung neuer Produkte oder Dienstleistungen. Die Daten werden nur in anonymisierter Form verwendet. Wir geben Daten nur im Rahmen der Erfüllung der vorgenannten Zwecke an Dritte weiter. 

Der Dateninhaber ist die Paulmann Licht GmbH, Quezinger Feld 2, 31832 Springe-Völksen, Deutschland.
Der Datenverarbeitungsdienstleister ist die P3 DIGITAL SERVICES GMBH, Heilbronnerstr. 86, 70191 Stuttgart, Deutschland.

Der Dateninhaber kann über die folgende E-Mail-Adresse kontaktiert werden:
app-support@paulmann.de

Ein verifizierter Nutzer kann die Weitergabe der Daten an Dritte über die folgende E-Mail-Adresse beantragen: app-support@paulmann.de
Es gelten die Nutzungsbedingungen.

Sie haben das Recht, eine Beschwerde über eine mutmaßliche Verletzung einer der hier aufgeführten Bestimmungen einzureichen.
Die zuständige Beschwerdestelle ist die „Bundesnetzagentur“, info@bnetza.de.

Die smik-Daten enthalten keine Geschäftsgeheimnisse.



Paulmann smik usage data, version 1, August 2025

Overview table adressing EU Data Act, Chapter 2, Article 3, 2

# Description of usage data Type Format Estimated volume
Generating data 

continuously 
and in real-time

Storing data on-device or on a remote server
Intended duration 

of retention 
Method of user access Method of 

user retrieval
Method of 

user deletion 
Relevant smik
 terms of use

1
Gateway: System setup - a database which contains all relevant data from 
the system the user has setup (information on connected devices, created 
areas, created scenes, created automations).

System data .db 
Diverse entries with its number 

increasing in relation to the size of 
the created system

No Gateway
Unlimited, until changed by user 

(see method of deletion)

The stored values are displayed in 
the app on the corresponding 

screens.

In the settings section of 
the app

Reset of the gateway
See section C,

data licence agreement

2
Gateway: Location of the gateway for calculating sunrise and sunset as a 
basis for automated routines. User voluntarily discloses location in order to 
use the function.

System data .xml A single stored value No Gateway
Unlimited, until changed by user 

(see method of deletion)
The stored value is displayed in the 

app on the respective screen.
In the settings section of 

the app
Via the settings 

of the app
See section C,

data licence agreement

3
App: System log - for error analysis, selected system activities are 
continuously logged in the app. This log is only available locally and users can 
choose to send them to Paulmann for analysis.

Diagnostic data .txt 

Documentation of communication 
between app and gateway 

Documentation of system 
information, executed user 
commands, status and error 

messages

Yes Mobile phone

Android app: 
Rolling up to 600 lines of log are stored.

iOS app: 
30.000 lines of logs are stored. On each 
app launch, the first 5.000 line of log are 

deleted if file exceeds 30.000 lines of 
logs.

Also, see method of deletion.

Users can generate the log as an 
attachment to an email using the 
app contact form and send it to 
Paulmann Service for analysis.

In the settings section of 
the app

Deinstallation of the app
See section C,

data licence agreement

4
App: Local caching - for a fast and smooth user experience, the state of 
areas, lamps, scenes, routines, HCL Cycles, sensors and accessories is stored 
on the mobile phone.

Connected service 
data

Android: .txt 
iOS: .json

The state of areas, lamps, scenes, 
routines, HCL Cycles, sensors, 

accessories stored from last data 
sync with the gateway

Yes Mobile phone
Unlimited, until changed by user 

(see method of deletion)

The stored values are displayed in 
the app on the corresponding 

screens.

In the settings section of 
the app

Disconnection of the app 
from the gateway or 

deinstallation of the app

See section C,
data licence agreement

5
Gateway: System logs - for error analysis, selected system activities are 
continuously logged in the gateway. These logs are only available locally and 
users can choose to send them to Paulmann for analysis.

Diagnostic data .log 

Documentation of communication 
between app and gateway, 

between gateway and connected 
Zigbee devices and between 

gateway and cloud

Documentation of system 
information, executed user 
commands, status and error 

messages

Yes Gateway

Rolling information backup until a 
maximum file storage size is reached 

across various log files.

The larger the system and the heavier 
the use, the shorter the storage period 

for a single piece of information.

Also, see method of deletion.

None
In the settings section of 

the app
Reset of the gateway

See section C,
data licence agreement

6
Gateway analytics: Based on the system logs, selected information is stored 
in separate files. These can be accessed by Paulmann via the cloud as 
needed. All data is anonymised.

Product data .xml 

System information such as the 
number, type and manufacturer of 
connected devices, functions used, 

names of areas and devices and 
on/off behaviour of lights

Yes
Gateway, 
Remote

Unlimited, until changed by user 
(see method of deletion)

None
In the settings section of 

the app

Locally, reset of the 
gateway. 

In the cloud, deletion of  
the source files by 

Paulmann upon gateway 
return according to terms 

of use. 

See section C,
data licence agreement

7 Cloud activity: The date of the last cloud activity is stored in the user account 
database in order to identify inactive accounts and delete them if necessary.

Connected service 
data

.txt A single stored value Yes Remote
Deletion together with respective user 

account after 24 months of missing 
cloud activity

None
In the settings section of 

the app
Deletion of smik 

user account
See section C,

data licence agreement

Further information adressing EU Data Act, Chapter 2, Article 3, 3

•

•

•

•

•

•

•

Paulmann Licht GmbH, Quezinger Feld 2, 31832 Springe-Völksen, Germany, www.paulmann.com

Paulmann Licht GmbH will use the data for: (a) Fulfilment of the user agreement with you or for activities related to this user agreement; (b) improvement of the functionality of the smik system; (c) ensuring quality control, 
maintenance and security; (d) providing support, warranty, guarantee or similar services or assessing claims by you, us or third parties in connection with the smik Gateway or the smik app; (e) developing new products or 
services. The data is only used in an anonymised way. We only pass on data to third parties in the course of fulfilling the aforementioned purposes. We do not sell any data. More details can be found in the terms of use.

You have the right to file a complaint regarding an alleged violation of any of the provisions listed here. 
The competent complaints office is the "Bundesnetzagentur", info@bnetza.de.

The smik data does not include trade secrets.

The data licence agreement remains in force in accordance with the terms of use until explicitly terminated by the user at app-support@paulmann.de. 
Termination of the data licence agreement alone without simultaneous termination of the smik terms of use as a whole is not possible.

Data holder is Paulmann Licht GmbH, Quezinger Feld 2, 31832 Springe-Völksen, Germany.
Data processing partner is P3 DIGITAL SERVICES GMBH, Heilbronnerstr. 86, 70191 Stuttgart, Germany. 

The data holder can be contacted via following mail address: 
app-support@paulmann.de

A verified user can request that the data is shared with a third party via following mail address: app-support@paulmann.de
Terms of use apply.



Données d'utilisation Paulmann smik, version 1, août 2025

Tableau récapitulatif concernant la loi EU Data Act, chapitre 2, article 3, 2

# Description des données d'utilisation Type Format Volume estimé
Génération de données 
en continu et en temps 

réel

Stockage des données sur l'appareil ou sur un 
serveur distant

Durée prévue de conservation
Procédure d'accès 

des utilisateurs

Méthode de 
récupération par 

l'utilisateur

Méthode de 
suppression par l'utilisateur

Conditions d'utilisation 
pertinentes de smik

1

Passerelle : Configuration du système - base de données contenant toutes 
les données pertinentes du système configuré par l'utilisateur (informations 
sur les appareils connectés, les zones créées, les scénarios créés, les 
automatisations créées).

Données système .db 
Entrées variées dont le nombre 

augmente en fonction de la taille du 
système créé

Non Passerelle
Illimité, jusqu'à modification par l'utilisateur

(voir méthode de suppression)

Les valeurs enregistrées 
s'affichent dans l'application 

sur les écrans 
correspondants.

Dans la section paramètres de 
l'application

Réinitialisation de la passerelle

Veuillez vous référer 
à la section C,

accord de licence de 
données.

2

Passerelle : Emplacement de la passerelle permettant de calculer le lever et 
le coucher du soleil, qui sert de base aux routines automatisées. L'utilisateur 
communique volontairement son emplacement afin de pouvoir utiliser cette 
fonction.

Données système .xml Une seule valeur stockée Non Passerelle
Illimité, jusqu'à modification par l'utilisateur

(voir méthode de suppression)

La valeur stockée s'affiche 
dans l'application sur l'écran 

correspondant.

Dans la section paramètres de 
l'application

Via les paramètres
de l'application

Veuillez vous référer 
à la section C,

accord de licence de 
données.

3

Application : Journal système - pour l'analyse des erreurs, certaines activités 
du système sont enregistrées en continu dans l'application. Ce journal est 
uniquement disponible localement et les utilisateurs peuvent choisir de 
l'envoyer à Paulmann pour analyse.

Données de 
diagnostic

.txt 

Documentation de la communication 
entre l'application et la passerelle

Documentation des informations 
système, des commandes utilisateur 

exécutées, des messages d'état et 
d'erreur

Oui Téléphone mobile

Application Android :
Jusqu'à 600 lignes de journal sont stockées.

Application iOS :
30 000 lignes de journal sont stockées. À chaque 
lancement de l'application, les 5 000 premières 
lignes du journal sont supprimées si le fichier 

dépasse 30 000 lignes.

Veuillez également consulter la méthode de 
suppression.

Les utilisateurs peuvent 
générer le journal sous forme 
de pièce jointe à un e-mail à 

l'aide du formulaire de 
contact de l'application et 

l'envoyer au service 
Paulmann pour analyse.

Dans la section paramètres de 
l'application

Désinstallation de l'application

Veuillez vous référer 
à la section C,

accord de licence de 
données.

4
Application : Mise en cache locale - pour une expérience utilisateur rapide et 
fluide, l'état des zones, des lampes, des scènes, des routines, des HCL Cycles, 
des capteurs et des accessoires est enregistré sur le téléphone mobile.

Données des 
services connectés

Android: .txt 
iOS: .json

État des zones, des lampes, des scènes, 
des routines, des HCL Cycles, des 

capteurs et des accessoires enregistrés 
lors de la dernière synchronisation des 

données avec la passerelle

Oui Téléphone mobile
Illimité, jusqu'à modification par l'utilisateur

(voir méthode de suppression)

Les valeurs enregistrées 
s'affichent dans l'application 

sur les écrans 
correspondants.

Dans la section paramètres de 
l'application

Déconnexion de l'application de la 
passerelle ou désinstallation de 

l'application

Veuillez vous référer 
à la section C,

accord de licence de 
données.

5

Passerelle : Journaux système - à des fins d'analyse des erreurs, certaines 
activités du système sont enregistrées en continu dans la passerelle. Ces 
journaux ne sont disponibles que localement et les utilisateurs peuvent 
choisir de les envoyer à Paulmann pour analyse.

Données de 
diagnostic

.log 

Documentation des communications 
entre l'application et la passerelle, entre 

la passerelle et les appareils Zigbee 
connectés, ainsi qu'entre la passerelle et 

le cloud

Documentation des informations 
système, des commandes utilisateur 

exécutées, des messages d'état et 
d'erreur

Oui Passerelle

Sauvegarde des informations par roulement 
jusqu'à ce que la taille maximale de stockage des 
fichiers soit atteinte dans divers fichiers journaux.

Plus le système est volumineux et plus son 
utilisation est intensive, plus la durée de stockage 

d'une seule information est courte.

Veuillez également consulter la méthode de 
suppression.

Aucun
Dans la section paramètres de 

l'application
Réinitialisation de la passerelle

Veuillez vous référer 
à la section C,

accord de licence de 
données.

6
Analyse des passerelles : Sur la base des journaux système, certaines 
informations sont enregistrées dans des fichiers séparés. Paulmann peut y 
accéder via le cloud si nécessaire. Toutes les données sont anonymisées.

Données relatives 
au produit

.xml 

Informations système telles que le 
nombre, le type et le fabricant des 
appareils connectés, les fonctions 

utilisées, les noms des zones et des 
appareils, ainsi que le comportement des 

lumières (allumées/éteintes)

Oui
Passerelle, 

serveur distant
Illimité, jusqu'à modification par l'utilisateur

(voir méthode de suppression)
Aucun

Dans la section paramètres de 
l'application

Au niveau local, réinitialisation de la 
passerelle.

Dans le cloud, suppression des 
fichiers sources par Paulmann lors du 

retour de la passerelle, 
conformément aux conditions 

d'utilisation.

Veuillez vous référer 
à la section C,

accord de licence de 
données.

7
Activité sur le cloud : La date de la dernière activité sur le cloud est 
enregistrée dans la base de données des comptes utilisateurs afin d'identifier 
les comptes inactifs et de les supprimer si nécessaire.

Données des 
services connectés

.txt Une seule valeur stockée Oui Serveur distant
Suppression avec le compte utilisateur 

correspondant après 24 mois d'inactivité dans le 
cloud

Aucun
Dans la section paramètres de 

l'application
Suppression du compte utilisateur 

smik

Veuillez vous référer 
à la section C,

accord de licence de 
données.

Pour plus d'informations sur la loi EU Data Act, veuillez vous référer au chapitre 2, article 3, 3

•

•

•

•

•

•

•

Paulmann Licht GmbH, Quezinger Feld 2, 31832 Springe-Völksen, Germany, www.paulmann.com

Le contrat de licence des données reste en vigueur jusqu'à sa résiliation expresse par l'utilisateur sur app-support@paulmann.de. La résiliation du contrat de licence 
des données sans résiliation simultanée de l'ensemble des conditions d'utilisation de smik n'est pas possible.

Paulmann Licht GmbH utilisera les données aux fins suivantes : (a) exécution du contrat d'utilisation conclu avec vous ou pour des activités liées à ce contrat d'utilisation ; (b) amélioration de la fonctionnalité du système smik ; (c) contrôle qualité, 
maintenance et sécurité ; (d) fourniture d'une assistance, d'une garantie ou de services similaires ou évaluation des réclamations formulées par vous, par nous ou par des tiers en rapport avec la passerelle smik ou l'application smik ; (e) développer 
de nouveaux produits ou services. Les données sont utilisées uniquement sous forme anonymisée. Nous ne transmettons les données à des tiers que dans le cadre de la réalisation des objectifs susmentionnés. Nous ne vendons aucune donnée. 
Vous trouverez plus de détails dans les conditions d'utilisation.

Le responsable du traitement des données est Paulmann Licht GmbH, Quezinger Feld 2, 31832 Springe-Völksen, Allemagne.
Le partenaire chargé du traitement des données est P3 DIGITAL SERVICES GMBH, Heilbronnerstr. 86, 70191 Stuttgart, Allemagne.

Le responsable du traitement des données peut être contacté à l'adresse électronique suivante :
app-support@paulmann.de

Un utilisateur vérifié peut demander que les données soient partagées avec un tiers via l'adresse e-mail suivante : app-support@paulmann.de
Les conditions d'utilisation s'appliquent.

Vous avez le droit de déposer une plainte concernant une violation présumée de l'une des dispositions énumérées ici.
L'autorité compétente pour les plaintes est la « Bundesnetzagentur », info@bnetza.de.

Les données smik ne contiennent pas de secrets commerciaux.



Paulmann smik gebruiksgegevens, versie 1, augustus 2025

Overzichtstabel betreffende de EU Data Act, hoofdstuk 2, artikel 3, 2

# Beschrijving van gebruiksgegevens Type Formaat Geschat volume Continu en in realtime 
gegevens genereren

Gegevens opslaan op het apparaat 
of op een externe server

Beoogde bewaartermijn
Procedure voor 

toegang van gebruikers

Procedure voor 
het ophalen van 

gebruikersgegevens

Procedure voor
het verwijderen door de gebruiker

Relevante smik
gebruiksvoorwaarden

1

Gateway: Systeemconfiguratie - een database die alle relevante gegevens 
bevat van het systeem dat de gebruiker heeft geconfigureerd (informatie over 
aangesloten apparaten, aangemaakte zones, aangemaakte scènes, 
aangemaakte automatiseringen).

Systeemgegevens .db 
Diverse vermeldingen waarvan het 

aantal toeneemt naarmate het 
gecreëerde systeem groter wordt

Nee Gateway
Onbeperkt, totdat gewijzigd door de 

gebruiker (zie methode voor verwijdering)

De opgeslagen waarden 
worden in de app op de 
bijbehorende schermen 

weergegeven.

In het instellingenmenu van de app De gateway resetten
Zie sectie C,

Licentieovereenkomst 
voor gegevens

2
Gateway: Locatie van de gateway voor het berekenen van zonsopgang en 
zonsondergang als basis voor geautomatiseerde routines. De gebruiker deelt 
vrijwillig de locatie om de functie te kunnen gebruiken.

Systeemgegevens .xml Een enkele opgeslagen waarde Nee Gateway
Onbeperkt, totdat gewijzigd door de 

gebruiker (zie methode voor verwijdering)

De opgeslagen waarde wordt 
in de app op het betreffende 

scherm weergegeven.
In het instellingenmenu van de app

Via de instellingen
van de app

Zie sectie C,
Licentieovereenkomst 

voor gegevens

3

App: Systeemlogboek - voor foutanalyse worden geselecteerde 
systeemactiviteiten continu geregistreerd in de app. Dit logboek is alleen 
lokaal beschikbaar en gebruikers kunnen ervoor kiezen om deze ter analyse 
naar Paulmann te verzenden.

Diagnostische 
gegevens

.txt 

Documentatie van de communicatie 
tussen de app en de gateway

Documentatie van systeeminformatie, 
uitgevoerde gebruikersopdrachten, 

status- en foutmeldingen

Ja Mobiele telefoon

Android-app:
Er worden maximaal 600 regels 
logboekgegevens opgeslagen.

iOS-app:
Er worden 30.000 regels logboekgegevens 

opgeslagen. Bij elke start van de app worden 
de eerste 5.000 regels logboekgegevens 

verwijderd als het bestand meer dan 30.000 
regels logboekgegevens bevat.

Raadpleeg ook de methode voor 
verwijderen.

Gebruikers kunnen het 
logboek als bijlage bij een e-

mail genereren via het 
contactformulier in de app en 
dit ter analyse naar Paulmann 

Service verzenden.

In het instellingenmenu van de app De app verwijderen
Zie sectie C,

Licentieovereenkomst 
voor gegevens

4
App: Lokale caching - voor een snelle en soepele gebruikerservaring wordt de 
status van zones, lampen, scènes, routines, HCL Cycles, sensoren en 
accessoires opgeslagen op de mobiele telefoon.

Gekoppelde 
servicegegevens

Android: .txt 
iOS: .json

De status van zones, lampen, scènes, 
routines, HCL Cycles, sensoren en 

accessoires die zijn opgeslagen sinds de 
laatste gegevenssynchronisatie met de 

gateway.

Ja Mobiele telefoon
Onbeperkt, totdat gewijzigd door de 

gebruiker (zie methode voor verwijdering)

De opgeslagen waarden 
worden in de app op de 
bijbehorende schermen 

weergegeven.

In het instellingenmenu van de app
De app wordt losgekoppeld van de 

gateway of de app wordt verwijderd

Zie sectie C,
Licentieovereenkomst 

voor gegevens

5

Gateway: Systeemlogboeken - voor foutanalyse worden geselecteerde 
systeemactiviteiten continu geregistreerd in de gateway. Deze logboeken zijn 
alleen lokaal beschikbaar en gebruikers kunnen ervoor kiezen om ze ter 
analyse naar Paulmann te verzenden.

Diagnostische 
gegevens

.log 

Documentatie van de communicatie 
tussen de app en de gateway, tussen de 

gateway en de aangesloten Zigbee-
apparaten en tussen de gateway en de 

cloud

Documentatie van systeeminformatie, 
uitgevoerde gebruikersopdrachten, 

status- en foutmeldingen

Ja Gateway

Rolback-up van informatie totdat de 
maximale opslaggrootte voor verschillende 

logbestanden is bereikt.

Hoe groter het systeem en hoe intensiever 
het gebruik, hoe korter de opslagperiode 

voor een enkel stukje informatie.

Zie ook de methode voor verwijdering.

Niet beschikbaar In het instellingenmenu van de app De gateway resetten
Zie sectie C,

Licentieovereenkomst 
voor gegevens

6

Gateway-analyse: op basis van de systeemlogboeken wordt geselecteerde 
informatie in aparte bestanden opgeslagen. Deze zijn voor Paulmann via de 
cloud toegankelijk wanneer dat nodig is. Alle gegevens worden 
geanonimiseerd.

Productgegevens .xml 

Systeeminformatie zoals het aantal, type 
en fabrikant van aangesloten apparaten, 
gebruikte functies, namen van ruimtes 

en apparaten en het aan/uit-gedrag van 
lampen

Ja
Gateway, 

externe server
Onbeperkt, totdat gewijzigd door de 

gebruiker (zie methode voor verwijdering)
Niet beschikbaar In het instellingenmenu van de app

Lokaal, reset van de gateway.

In de cloud worden de bronbestanden 
door Paulmann verwijderd bij 

teruggave van de gateway, 
overeenkomstig de 

gebruiksvoorwaarden.

Zie sectie C,
Licentieovereenkomst 

voor gegevens

7
Cloudactiviteit: De datum van de laatste cloudactiviteit wordt opgeslagen in 
de gebruikersaccountdatabase om inactieve accounts te identificeren en 
indien nodig te verwijderen.

Gekoppelde 
servicegegevens

.txt Een enkele opgeslagen waarde Ja Externe server

Verwijdering samen met het bijbehorende 
gebruikersaccount na 24 maanden zonder 

cloudactiviteit.

Zie ook de methode voor verwijdering.

Niet beschikbaar In het instellingenmenu van de app
Verwijdering van smik

gebruikersaccount

Zie sectie C,
Gegevenslicentieovereenk

omst

Verdere informatie over de EU Data Act, hoofdstuk 2, artikel 3, 3
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•

•

•

•

•

•

Paulmann Licht GmbH, Quezinger Feld 2, 31832 Springe-Völksen, Germany, www.paulmann.com

De licentieovereenkomst voor gegevens blijft van kracht totdat deze uitdrukkelijk door de gebruiker wordt opgezegd via app-support@paulmann.de. Beëindiging van de 
licentieovereenkomst voor gegevens zonder gelijktijdige beëindiging van de smik-gebruiksvoorwaarden als geheel is niet mogelijk.

Paulmann Licht GmbH gebruikt de gegevens voor: (a) het nakomen van de gebruikersovereenkomst met u of voor activiteiten die verband houden met deze gebruikersovereenkomst; (b) het verbeteren van de functionaliteit van het smik-systeem; (c) 
het waarborgen van kwaliteitscontrole, onderhoud en beveiliging; (d) het verlenen van ondersteuning, garantie, waarborg of soortgelijke diensten of het beoordelen van claims van u, ons of derden in verband met de smik Gateway of de smik-app; (e) 
het ontwikkelen van nieuwe producten of diensten. De gegevens worden uitsluitend in geanonimiseerde vorm gebruikt. Wij geven gegevens alleen door aan derden in het kader van de uitvoering van de bovengenoemde doeleinden. Wij verkopen geen 
gegevens. Meer details vindt u in de gebruiksvoorwaarden.

De gegevensbeheerder is Paulmann Licht GmbH, Quezinger Feld 2, 31832 Springe-Völksen, Duitsland.
De gegevensverwerker is P3 DIGITAL SERVICES GMBH, Heilbronnerstr. 86, 70191 Stuttgart, Duitsland.

De gegevensbeheerder kan worden gecontacteerd via het volgende e-mailadres: 
app-support@paulmann.de

Een geverifieerde gebruiker kan verzoeken dat de gegevens worden gedeeld met een derde partij via het volgende e-mailadres: app-support@paulmann.de
De gebruiksvoorwaarden zijn van toepassing.

U hebt het recht om een klacht in te dienen met betrekking tot een vermeende schending van een van de hier vermelde bepalingen.
De bevoegde klachteninstantie is de “Bundesnetzagentur”, info@bnetza.de.

De smik-gegevens bevatten geen bedrijfsgeheimen.


